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Auftragsdatenbearbeitungsvereinbarung

Vorbemerkungen

Die vorliegende Vereinbarung konkretisiert die Verpflichtungen der Auftraggeber und der Auftragsbearbei-
ter (die Parteien) in Bezug auf die Vorgaben aus dem Schweizer Datenschutzgesetz (DSG) und der Da-
tenschutzgrundverordnung der EU (EU-DSGVO). Sie erganzt diesbeziiglich die vertraglichen Vereinba-
rungen zwischen HCI Solutions (Auftragsbearbeiter) und dem Kunden (Auftraggeber). Es kann sich dabei
um einen einzelnen oder mehrere Vertrage zwischen HCI Solutions und dem Kunden handeln. Genaue
Details zu den "Vertrédgen" sind aus dem "Anhang" zu entnehmen.

Im Rahmen der Dienstleistungen stellt der Auftraggeber dem Auftragsbearbeiter Personendaten zur Be-
arbeitung im Auftrag zur Verfliigung, er erhebt Personendaten im Auftrag vom Auftraggeber oder der Auf-
tragsbearbeiter hat bei der Ausfiihrung seines Auftrags Zugang zu Personendaten, fiir die der Auftragge-
ber verantwortlich ist. Um dabei die Einhaltung der Anforderungen des Schweizer Datenschutzgesetzes
(DSG) wie auch der europaischen Datenschutzverordnung (EU-DSGVO) sicherzustellen, schliessen die
Parteien die vorliegende Auftragsdatenbearbeitungsvereinbarung (die Vereinbarung).

1. Vertragsgegenstand
() Gegenstand: Die Parteien regeln in der Vereinbarung nur das datenschutzrechtliche

Auftragsbearbeitungsverhaltnis. Sie beabsichtigen nicht, den in der Leistungsverein-
barung vereinbarten Leistungskatalog auszuweiten oder einzuschrénken.

(b) Konfliktregelungen: Bei Widerspriichen zwischen Vertragsbestimmungen gilt die fol-

gende Reihenfolge: Die Anhange dieser Vereinbarung gehen der Vereinbarung vor,
und diese Vereinbarung geht insgesamt der Leistungsvereinbarung vor. Soweit die
Parteien fiir eine Dienstleistung eine anderweitige Auftragsbearbeitungsvereinbarung
schliessen oder geschlossen haben, gelten jeweils die strengeren Anforderungen.

(c) Definitionen: Fettgedruckte Begriffe werden in dieser Vereinbarung jeweils mit der
ihnen zugewiesenen Bedeutung verwendet. Rechtsbegriffe wie ,Personendaten®,
.Bearbeitung” usw. haben die im anwendbaren Datenschutzrecht festgelegte Bedeu-
tung.

September 2023_1.0 Seite 1 von 12



Auftragsdatenbearbeitungsvereinbarung

2. Gegenstand und Dauer der Auftragsbearbeitung

@

(b)

(©)

(d)

Auftragsbearbeitung: Der Auftragsbearbeiter bearbeitet im Zusammenhang mit den

Dienstleistungen Personendaten inklusive «Besonders Schitzenswerte Daten» im
Auftrag des Auftraggebers (gesamthaft Auftragsdaten). Der Gegenstand der Auf-
tragsbearbeitung, ihre Art und ihr Zweck ergeben sich aus der Leistungsvereinbarung.
Die Kategorien der von der Auftragsbearbeitung betroffenen Personen und die Kate-
gorien der betroffenen Personendaten werden in Anhang 1 beschrieben.

Weitere Dienstleistungen: Soweit der Auftragsbearbeiter im Lauf der weiteren Zusam-

menarbeit weitere Dienstleistungen fur den Auftraggeber Gbernimmt, gilt diese Ver-
einbarung auch fir diese Dienstleistungen.

Dauer: Diese Vereinbarung beginnt mit ihrer Unterzeichnung oder, falls spater, mit
dem Inkrafttreten der Leistungsvereinbarung, spatestens aber mit dem ersten Zugriff
des Auftragsbearbeiters auf Auftragsdaten. Sie endet mit Beendigung der Leistungs-
vereinbarung, friihestens aber mit der Loschung samtlicher im Auftrag des Auftragge-
bers bearbeiteten Auftragsdaten.

Stellung des Auftraggebers: Der Auftraggeber ist sich bewusst, dass die gesetzliche

Verantwortung fir die Zuléssigkeit der Erhebung und Bearbeitung der Auftragsdaten
und fur die Erfullung der Betroffenenrechte im Zusammenhang mit den Dienstleistun-
gen bei ihm liegt.

3. Pflichten des Auftragsbearbeiters

(@)
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Befolgung von Weisungen:

(i) Der Auftragsbearbeiter ist verpflichtet, die Auftragsdaten ausschliesslich fuir die
Dienstleistungen zu verwenden und bei ihrer Bearbeitung den Weisungen des
Auftraggebers zu folgen. Vorbehalten sind abweichende Pflichten des anwend-
baren Rechts (z.B. verbindliche Anordnungen zustandiger Behorden).

(i) Das Weisungsrecht wird durch die Leistungsvereinbarung und durch diese Ver-

einbarung beschrankt. Die Weisungen sind in Textform zu erteilen. Der Auftrag-
geber ist verpflichtet, alle Weisungen angemessen zu dokumentieren.

Seite 2 von 12



(c)

Auftragsdatenbearbeitungsvereinbarung

Ort der Datenbearbeitung: Grundsétzlich findet die Datenbearbeitung in der Schweiz
statt. Jedwede Bekanntgabe von relevanten Daten durch HCI Solutions ins Ausland
oder an eine internationale Organisation ist nur unter der Berucksichtigung des Da-
tenschutz-gesetzes und insbesondere der Bestimmungen von Art. 16 ff. bzw. Kapitel
V EU-DSGVO zulassig.. Soweit hingegen eine solche Bekanntgabe von relevanten
Daten vom Kunden gewlinscht bzw. in seinem Auftrag erfolgt, obliegt die Ein-haltung
der entsprechenden Bestimmungen ausschliesslich dem Kunden.

Ruckgabe- und Léschpflicht: Auftragsdaten sind nach Vertragsende gemass den ver-
traglichen Bestimmungen oder geméass den Weisungen des Auftraggebers herauszu-
geben oder zu l6schen. Der Auftragsbearbeiter setzt fur die Léschung von Auftrags-

daten branchenuibliche Verfahren ein.

4, Unterstitzungspflichten

@

(b)

(©
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Datensicherheit: Der Auftragsbearbeiter unterstiitzt den Auftraggeber in angemesse-
ner Weise bei der Einhaltung seiner gesetzlichen Pflichten zur Gewahrleistung einer
angemessenen Datensicherheit und zur Meldung von Datenschutzverletzungen und
bei der freiwilligen oder zwingenden Durchfuhrung von Datenschutz-Folgenabschét-
zungen. Fir Datenschutzverletzungen gilt Ziff. 5(b).

Betroffenenrechte: Soweit sich eine betroffene Person im Zusammenhang mit daten-
schutzrechtlichen Anspriichen (z.B. mit einem Auskunfts- oder Loschbegehren) an
den Auftragsbearbeiter wendet, leitet der Auftragsbearbeiter das entsprechende Be-
gehren unverziglich dem Auftraggeber weiter. Er unterstutzt den Auftraggeber ange-

messen bei der Bearbeitung solcher Begehren, ebenso wie bei Auskunftspflichten ge-
geniiber von Behodrden. Dazu gehort bei Bedarf die Unterstitzung bei der
Zusammenstellung der erforderlichen Daten und Informationen.

Kontakt: Fir datenschutzrechtliche Themen sind in erster Linie folgende Personen zu
kontaktieren:

(i) Auftraggeber: Kontaktperson ersichtlich im Vertrag zwischen Auftraggeber und
der HCI Solutions.

(i) Auftragsbearbeiter: HCI Solutions AG, Untermattweg 8, Postfach, 3000 Bern 1
E-Mail: dataprotection@hcisolutions.ch, Telefon: +41 58 851 26 00
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5. Datensicherheit

@

(b)
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Sicherheitsmassnahmen: Der Auftragsbearbeiter ergreift angemessene, in jedem Fall
aber mindestens die in Anhang 2 umschriebenen technischen und organisatorischen
Massnahmen zum Schutz der Auftragsdaten (Sicherheitsmassnahmen). Der Auf-
tragsbearbeiter ist wahrend der Dauer der Vereinbarung berechtigt, die Sicherheits-
massnahmen anzupassen, sofern dabei das Sicherheitsniveau nicht abgesenkt wird.

Meldung von Verletzungen:

(i) Bei konkret vermuteten und bei festgestellten Sicherheitsverletzungen, die — ob
rechts-, vertrags- oder weisungswidrig oder unbeabsichtigt — zur Vernichtung,
zum Verlust, zur Veranderung oder zur Offenlegung von Personendaten fiihren,
informiert der Auftragsbearbeiter den Auftraggeber so rasch als mdglich und un-
ter Angabe wenigstens der folgenden Informationen (wobei diese gestaffelt tiber-
mittelt werden kdnnen, wenn sie nicht sofort bekannt sind):

- eine Beschreibung der Art der Verletzung, soweit méglich mit Angabe
der Kategorien und ungeféhren Zahl der betroffenen Personen und der
betroffenen Kategorien und ungefahren Zahl der betroffenen Datenséatze
und bei einer Offenlegung an unberechtigte Personen die betreffenden
Personen oder Personenkreise

- Name und Kontaktdaten einer sonstigen Anlaufstelle des Auftragsbear-
beiters fur weitere Informationen;

- die wahrscheinlichen Folgen der Verletzung;

- die ergriffenen oder erwogenen Massnahmen zur Behebung der Verlet-
zung bzw. die Behebung oder Mitigierung ihrer Folgen.

(i) Der Auftragsbearbeiter ist verpflichtet, dem Auftraggeber auf Anfrage weitere
sachdienliche Auskiinfte zur Sicherheitsverletzung zu erteilen, soweit dies ohne
Verletzung seiner vertraglichen und gesetzlichen Geheimhaltungspflichten mog-
lich ist.
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(ii)
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6. Unterauftragnehmer
(a) Zulassigkeit:
(i) Fur die Erbringung der Dienstleistungen ist der Auftragsbearbeiter befugt, Unter-

auftragnehmern Auftragsdaten zur Verfiigung zu stellen, sofern der Auftragsbe-
arbeiter die Bestimmungen dieser Vereinbarung und insbesondere dieser Ziff. 6
einhalt und mit dem Unterauftragnehmer eine Vereinbarung getroffen hat, die
inhaltlich im Wesentlichen der vorliegenden Vereinbarung entspricht.

Als Unterauftragnehmer in diesem Sinne gilt jeder Dienstleister, dessen Leis-
tungen sich unmittelbar auf die Bearbeitung von Auftragsdaten beziehen. Keine
Unterauftragnehmer sind Anbieter von Nebenleistungen wie z.B. Telekommuni-
kationsleistungen, Post-/Transportdienstleistungen, Wartungsleistungen oder
der Entsorgung von Datentragern. Der Auftragnehmer ist jedoch auch bei aus-
gelagerten Nebenleistungen verpflichtet, angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen.

Genehmigung:

@

(ii)

Eine Liste der bei Vertragsbeginn bestehenden und hiermit genehmigten Unter-
auftragnehmer mit Zugriff auf Auftragsdaten findet sich in Anhang 3. Der Auf-
tragsbearbeiter informiert den Auftraggeber tiber beabsichtigte Anderungen der
Unterauftragsnehmerverhdltnisse innerhalb eines Monats. Nach der Benach-
richtigung durch den Auftragsbearbeiter, kann der Auftraggeber Einspruch erhe-
ben, wenn wichtige datenschutzrechtliche Griinde gegen den Beizug des be-
troffenen  Unterauftragnehmers sprechen. Der Einspruch durch den
Auftraggeber muss schriftlich erfolgen und die Griinde fur den Einspruch bein-
halten.

Der Auftragsbearbeiter darf einen Unterauftragnehmer nur dann mit der Durch-
fuhrung bestimmter Bearbeitungstétigkeiten beauftragen, wenn:

- Der Auftragsbearbeiter alle angemessenen und erforderlichen Uberpriifun-
gen und Bewertungen durchgefiihrt und sich von der Zuverlassigkeit und

Fahigkeit des Unterauftragnehmers dahingehend Uberzeugt hat:

@ dass dieser das in den Datenschutzgesetzen geforderte
Schutzniveau fur Personendaten gewahrleistet und
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(i) die Verpflichtungen des Auftragsbearbeiters geméss die-
sem Vertrag erfullt;

- der Auftragsbearbeiter dem Unterauftragnehmer durch ei-
nen Vertrag dieselben Verpflichtungen auferlegt, wie sie in
diesem Vertrag festgelegt sind, und insbesondere ausrei-
chende Garantien dafiir bietet, dass geeignete technische
und organisatorische Massnahmen getroffen werden;

- der Unterauftragnehmer seine Auftragsbearbeitungstatig-
keiten beendet, sobald dieser Vertrag endet.

Dokumentation: Auf Anfrage Ubermittelt der Auftragsbearbeiter dem Auftraggeber
eine Kopie seiner Vereinbarung(en) mit Unterauftragnehmern (ggf. einschliesslich der
geeigneten Garantien), damit der Auftraggeber die Einhaltung dieser Vereinbarung
durch den Auftragsbearbeiter priifen kann. Dafir nicht relevante Teile der Vereinba-
rungen kénnen geschwarzt werden.

Haftung: Der Auftragsbearbeiter haftet dem Auftraggeber fur die Einhaltung der Pflich-
ten der Unterauftragnehmer.

7. Prifrechte

@)

(b)
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Prifrecht: Der Auftragsbearbeiter ist verpflichtet, dem Auftraggeber auf Verlangen In-
formationen zur Verfligung zu stellen, um die Einhaltung der vereinbarten Pflichten zu
dokumentieren. Der Auftraggeber hat das Recht, die Einhaltung der Pflichten gemass
dieser Vereinbarung durch den Auftragsbearbeiter zu prifen. Der Auftragsbearbeiter
ist verpflichtet, bei Prifungen jeweils angemessen mitzuwirken. Der Auftraggeber
nimmt bei der Planung und Durchfiihrung der Prifung Ricksicht auf die Bedurfnisse
und Sicherheitsanforderungen des Auftragsbearbeiters und hat Vertraulichkeitspflich-
ten des Auftragsbearbeiters zu respektieren. Fur die im Rahmen der Prifung wahrge-
nommenen Tatsachen gilt Ziff. 8(b).

Externe Prifstelle: Der Auftraggeber hat das Recht, die Prifung nach Ziff. 7 durch
eine externe, fachkundige und zur Vertraulichkeit verpflichtete Stelle durchfuhren zu

lassen. Die beim Auftraggeber anfallenden Kosten der Priifung tragt der Auftraggeber
selbst.
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8. 5(b)Vertraulichkeit
(a) Auftragsdaten: Der Auftragsbearbeiter verpflichtet sich, Auftragsdaten strikt vertrau-

(b)

lich zu behandeln und innerhalb seiner Organisation nur Personen zuganglich zu ma-
chen, die fur die Erfiillung ihrer Pflichten auf Zugang zu den Auftragsdaten angewie-
sen sind. Er stellt sicher, dass alle Personen mit Zugang zu Auftragsdaten mit Bezug
auf diese einer gesetzlichen oder vertraglichen Vertraulichkeitspflicht unterstehen.

Sonstige Informationen: Beide Parteien unterstehen zudem mit Bezug auf im Rahmen
dieser Vereinbarung wahrgenommene Tatsachen den auf sie anwendbaren gesetzli-
chen und zwischen ihnen in der Leistungsvereinbarung vereinbarten Vertraulichkeits-
pflichten.

9. Schlussbestimmungen

@

(b)

(©

(d)
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Haftung: Fur die Haftung aus Verletzungen dieser Vereinbarung gelten die fir die
Dienstleistungen vereinbarten oder von Gesetzes wegen geltenden Haftungsregelun-
gen.

Mitteilungen: In dieser Vereinbarung vorgesehene Mitteilungen missen jeweils aus-
drucklich und in Textform (z.B. per E-Mail oder Post) erfolgen, sofern nichts anderes
vereinbart ist.

Anderungen und Ergénzungen: Abweichend allfalliger Schriftformvorbehalte im Ver-
trag kann die vorliegende Vereinbarung auch auf elektronischem Weg zwischen den

Parteien vereinbart oder geéndert werden.

Streitschlichtung: Das anwendbare Recht und der Gerichtsstand richten sich nach der
Leistungsvereinbarung. Der Auftraggeber bleibt aber berechtigt, vor jedem zustéandi-
gen Gericht vorsorgliche Massnahmen zu verlangen und seine Anspriiche gegen den
Auftragsbearbeiter im Fall einer Inanspruchnahme durch einen Dritten vor dem Ge-
richt der Hauptklage geltend zu machen.
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Anhang 1: Konkretisierung der ADV

Leistung

Compendium.ch

Documedis
eMediplan

Documedis
eRezept

Documedis
CDS.CE

Documedis
PCA.CE

pharmaVISTA

PMC
Polymedications
Check

VAC
Impferfassung /
Dokumentation
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Kategorien von Personendaten

Inkluiert: eMediplan, Documedis CDS.CE, Documedis PCA.CE
und Documedis Vac

Pflicht: Name, Vorname und Geburtsdatum
Optional: Weitere Personalien und Gesundheitsinformationen

Pflicht: Name, Vorname, Geburtsdatum, Adresse und Medikation
des Patienten
Optional: Weitere Personalien

Pflicht: Medikation des Patienten

Optional: Weitere Daten des Patienten (Personalien und Gesund-
heitsinformationen), abh&ngig vom Check, welcher durchgefuhrt
werden mdchte.

Datenlogs: Um die Sicherheit des Patienten gewéhrleisten zu
kénnen, werden anonymisierte Daten gemass Medizinprodukte-
verordnung (MepV) gefordert.

Pflicht: Name, Vorname und Geburtsdatum

Optional: Weitere Daten des Patienten (Personalien, Gesund-
heitsinformationen und Medikation des Patienten).

Datenlogs: Um die Sicherheit des Patienten gewahrleisten zu
kénnen, werden anonymisierte Daten verwendet gemass Medi-
zinprodukteverordnung (MepV) gefordert.

Inkluiert: eMediplan, Documedis CDS.CE, Documedis PCA.CE,
Einlésung Documedis eRezept und PMC Polymedications Check

Pflicht: Name, Vorname und Geburtsdatum
Optional: Medikation des Patienten und weitere Personalien

Pflicht: Name, Vorname, und Geburtsdatum
Optional: Impfungen des Patienten, Beantwortung der Fragen be-
zuglich des Gesundheitszustandes und weitere Personalien

Betroffene
Personen

Patient:innen

Patient:innen

Patient:innen

Patient:innen

Patient:innen

Patient:innen

Patient:innen

Patient:innen
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Anhang 2: Sicherheitsanforderungen

In diesem Anhang werden die technischen und organisatorischen Massnahmen beschrieben, welche der
Auftragsbearbeiter HCI Solutions AG ergreift, um ein dem Risiko angemessenes Schutzniveau zu ge-
wabhrleisten. Durch den gemeinsamen Standort mit der Galenica AG teilt sich HCI Solutions zum grossen
Teil Sicherheitsvorschriften.

(1) Pseudonymisierung und Verschliisselung personenbezogener Daten

e  Soweit moglich und mit dem Bearbeitungszweck vereinbar werden Personendaten pseudonymi-
siert oder verschlusselt, unter sicherer Aufbewahrung der Zuordnungsinformationen bzw. des
Schlussels.

(2) Fahigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen

Zugangskontrolle — unbefugten Personen ist der Zugang zu den Einrichtungen, in denen Personendaten
bearbeitet werden, zu verwehren — und Personendatentragerkontrolle — unbefugten Personen ist das
Lesen, Kopieren, Verdndern oder Entfernen von Datentragern zu verunméglichen:

e Der Zutritt zum Gebaude der Galenica AG in Bern und Niederbipp ist durch Badge gesichert. Das
Verfahren zur Vergabe der Badges ist im Management System der Galenica AG in gelenkten
Dokumenten beschrieben

e Der Zutritt zu den Rechenzentren der Galenica AG ist nur fir berechtigte Badges freigeschaltet
und erfordert zusatzlich die Eingabe eines personlichen PIN-Codes. Die Turen der Rechenzen-
tren sind Uber die EMA (Einbruchmeldeanlage) uberwacht, und es ertdnt ein Alarm, wenn eine
Tur langer als 60 Sekunden gedffnet bleibt. Bleibt die Tur weitere 30 Sekunden gedffnet, geht ein
Einbruchalarm an die Betriebstechnik

e Besucher miissen sich in einem Besucherbuch an- und abmelden. Im Geb&dude werden Besucher
durch einen Mitarbeitenden der Galenica AG begleitet

e Die Rechenzentren sind mit Video Uiberwacht. Die Aufbewahrungsfrist und der Zugriff auf die
Videodaten sind im Management System der Galenica AG in gelenkten Dokumenten festge-
schrieben.

Zugriffskontrolle — der Zugriff der berechtigten Personen ist auf diejenigen Personendaten zu beschrén-
ken, die sie fiir die Erfiillung ihrer Aufgabe benétigen —, Benutzerkontrolle — die Benutzung von automa-
tisierten Datenverarbeitungssystemen mittels Einrichtungen zur Dateniibertragung durch unbefugte Per-
sonen ist zu verhindern — und Speicherkontrolle — unbefugte Eingabe in den Speicher sowie unbefugte
Einsichtnahme, Verdnderung oder Léschung gespeicherter Personendaten sind zu verhindern:

e Der Zugriff auf die Personendaten beruht auf einem rollenbasierten Zugriffsberechtigungsmodell.
Jeder Benutzer erhalt eine individuelle User-ID

e Es bestehen Vorgaben zur Komplexitat von Passwortern, deren Einhaltung technisch durchge-
setzt werden

e Das Netzwerk der Galenica Gruppe ist durch eine Firewall, durch ein Intrusion Detection System
(IDS) sowie durch eine Netzwerksegmentierung geschutzt

e Auf allen Server- und Client-Systemen, welche durch die Galenica AG betrieben werden, sind
Virenscanner im Einsatz, welche regelmassig aktualisiert werden

e Die Server- und Client-Systeme, welche durch die Galenica AG betrieben werden, werden regel-
massig gepatcht

e Beimehrals 8-minutiger Inaktivitat eines Clients wird ein kennwortgeschutzter Bildschirmschoner
aktiviert
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Es besteht eine interne Vorgabe, der zufolge Clients bei voribergehendem Verlassen des Ar-
beitsplatzes betriebssystemseitig zu sperren sind

Die Berechtigungen fir IT-Basisdienste (Active Directory, VPN, FTP-Konten) sowie fir ausge-
wabhlte Applikationen werden einmal jahrlich durch den Data Governance Manager Uberprift; da-
bei werden allfallig zu Unrecht bestehende Zutrittsberechtigungen entzogen

Transportkontrolle — bei der Bekanntgabe von Personendaten sowie beim Transport von Datentrdgern

ist zu verhindern, dass die Daten unbefugt gelesen, kopiert, verdndert oder geléscht werden kénnen —

und Bekanntgabekontrolle — Datenempfénger, denen Personendaten mittels Einrichtungen zur Daten-

libertragung bekannt gegeben werden, miissen identifiziert werden kénnen:

Personendaten werden angemessen gegen unbefugte Zugriffe und Eingriffe geschitzt, bspw.
durch Transportverschlisselung, durch Signierung, durch eine geschuitzte Schnittstelle oder auf
andere Weise. Die Identifikation von Empfangern von Personendaten wird nach den jeweiligen
Méglichkeiten sichergestellt.

Sofern HCI fir die Eingabe von Auftragsdaten verantwortlich ist, werden Massnahmen zu Ge-
wahrleistung von deren korrekter Erfassung ergriffen.

(3) Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei ei-
nem physischen oder technischen Zwischenfall rasch wiederherzustellen

Die IT-Infrastruktur der Galenica AG ist in weiten Teilen redundant ausgelegt. Insbesondere wer-
den die Serversysteme in zwei geografisch getrennten Rechenzentren je nach definierter Verfiig-
barkeitsanforderung gespiegelt betrieben werden

Beide Rechenzentren der Galenica AG verfligen Uber eine doppelte (d.h. redundante) Stromver-
sorgung, von denen eine ausserdem an USV und Notstromaggregat angeschlossen ist

Beide Rechenzentren der Galenica AG verfligen ausserdem Uber zwei getrennte Internetan-
schlisse Uber verschiedene Provider

Beide Rechenzentren verfligen Uber voneinander unabhangige redundante Klimatisierungssys-
teme. Die Funktionsfahigkeit der Redundanzen wird wiederkehrend gepruft

Beide Rechenzentren verfiigen Uber ein dreistufiges Brandléschkonzept, bestehend aus einer
Detektion Uber ein Brandfriiherkennungssystem, einer Brandalarmanlage und einer aktiven L6-
schung.

Es besteht ein Konzept zum Backup aller Server-Systeme, welches im Management System der
Galenica AG in gelenkten Dokumenten beschrieben ist. Je nach System und definierter Backup-
Gruppe erfolgen die Backups periodisch in unterschiedlichen Intervallen zwischen viertelstind-
lich und einmal taglich. Die Backups werden je nach Backup-Gruppe mindestens 5 Tage und,
sofern fiir eine Applikation gefordert, langzeitaufbewahrt. Backups, welche auf Tape geschrieben
werden, werden, sofern fir eine Applikation gefordert, periodisch an einen anderen, geografisch
getrennten Standort der Galenica Gruppe ausgelagert.

Es besteht ein Notfall- und Krisenmanagement (N&K), welcher im Management System der Ga-
lenica AG in gelenkten Dokumenten beschrieben ist. Insbesondere besteht ein Notfall- und Kri-
senplan fir das Szenario. Dieser regelt die Kommunikation und Information im Krisenfall, legt
Sofort- und andere reaktive Massnahmen abhangig von verschiedenen Ausfallszenarien fest, be-
schreibt Szenarien des eingeschrankten IT-Betriebs, definiert die Prioritaten fur die Wiederher-
stellung des Normalbetriebs und macht Vorgaben zu Tests und Schulung des Vorgehens im Kri-
senfall

September 2023_1.0 Seite 10 von 12



Auftragsdatenbearbeitungsvereinbarung

(4) Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbei-
tung

e Es besteht ein Risikoregister, in welchem alle identifizierten Risiken aufgefiihrt sind. Das Risiko-
register wird regelmassig einem Review unterzogen, an welchem die Leitung HCI teilnimmt. Halb-
jahrlich wird auch die Geschéftsleitung der Galenica AG Uber die wichtigsten Risiken aus dem IT-
Risikoregister informiert

e Der Notfall- und Krisenplan wird einmal jahrlich aktualisiert
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Anhang 3: Genehmigte Unterauftragnehmer

Die folgenden Personen gelten als genehmigte Unterauftragnehmer i.S.v. Ziff. 6(b) der Vereinbarung:

Galenica AG, Bern Schweiz IT-Infrastruktur und Vertrieb der IT-Infrastruktur und des
Documedis Hosting Hostings der Applikationen Documedis
eMediplan und CDS.CE

ISS Schweiz MepFlix fir VacCheck Vertrieb der IT-Infrastruktur und des
Hostings der Applikation VacCheck
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